INCONTRI FORMATIVI
SULLA PREVENZIONE E SUL CONTRASTO DEI
FENOMENI DI BULLISMO E DI CYBERBULLISMO
A.S5.2078/201719
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Tweet Following Follower

3.643 2.214 887

Q Cerca

i

Formatore e consulente
Mauro Ozenda it B
indipendente
Consulente informatico, Formatore freelance - .
Istituto Colombo Arma Taggia

San Remo ia, Italia

Aggiungi sezione del profilo v

Attivita formazione genitori, ragazzi, insegnanti a tema “Alfabetizzazione ed Educazione Digitale” e
“Social Media Education”.

Vedi informazioni di contatto

B

Vedi collegamenti (500+)

Formazione sicurezza informatica, consulenza e progettazione sistemi informatici P.A. e SCUOLE.
Collaborazione con importanti realta a livello nazionale (Unicef, Microsoft, G Data Italia, Associazione
Mani Colorate, Lions) su progetti di EDUCAZIONE DIGITALE con una particolare attenzione alla
prevenzione cyberbullismo e alla tutela della reputazione digitale.

Progettazione corsi di formazione settore IT.

=] . A ddl&enti/policy e informative istituti scolastici (didattica e ATA).

https://www.maurozenda.net

facebook.com/maurozenda
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Sicuriinrete

Guida per genitori e insegnanti
all’'uso consapevole di Internet

HOEPLI


https://www.sicurinrete.com/
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b d Questa fiaba racconta di un computer, un zat!

una bambina e la sua famiglia alla ricerca diuna

saggezza perduta, quella che si trova sempre in
fondo al proprio cuore e nella natura.
Le nuove tecnologie e i nuovi modi di comunicare

tra fiaba ed educazione digitale.

al servizio delle relazioni umane, q
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armandocurcioeditore.it
curciostore.com

llustrazioni
Eleonora De Martini

Mauro
Ozenda

Rosa Rita
Formica

Armando Curcio Editore


https://www.curciostore.com/
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| NOSTRI FIGLI >
SU INTERNET ‘

Feedback dell'iniziativa Cyberbullismo - 0 in condotta 2018 realizzata da G DATA
Italia in collaborazione con Mauro Ozenda, con il coinvolgimento di 2000 allievi di
scuole elementari e medie inferiori e 400 genitori in 4 regioni italiane.
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| 95%.util'izza c‘Iispositivi. Il 40°/? non protegge il L'80% naviga prima dei 10
Anqr?ld, ! 809.6 e dotato di proprio smartphone con anni. Tablat e concole
armwrus ma il 90% afferma doppio PIN e blqcco connessi utilizzati a partire
di non aver mai avuto il schermo, l'?(?% .tl.ene 4316 armi. Friizione media
P_arentf'zll' Control su sempre é.lttIVl -Wlfl e nella fascia dleta 11-13:
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Feedback dell'iniziativa Cyberbullismo - 0 in condotta 2018 realizzata da G DATA
Italia in collaborazione con Mauro Ozenda, con il coinvolgimento di 2000 allievi di
scuole elementari e medie inferiori e 400 genitori in 4 regioni italiane.

PIATTAFORME SOCIALE IM

2858 g >,

L'80% e attivo sui social gia Se dimenticano la pass-
prima dei 13 anni, soprattutto I 95% usa Whatsapp word di accesso a un

su Instagram e Musical.ly, e gia a partire .dalla qu.inta servizio, creano un NUOVo
rinuncia spesso alla sicurezza elementare, i ragazzi profilo lasciando il vecchio
di un profilo privato, creando risultano collegati (e le informazioni condi-
profili "aziendali” o accettando mediamente ad almeno vise) alla merce dei

I'amicizia di sconosciuti 5 gruppi cybercriminali
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CYBERBULLISMO.COM

Chi Siamo Osservatorio Nazionale Cybercrime ~ Consulenza -~ Materiale Didattico Links -~ Ricerche Scentifiche
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Navigazione online a rischio



http://www.cyberbullismo.com/

Pagina Facebook: movimento anti bullismo
animato da studenti adolescenti

MABASTA

mabasta -
Movimento Anti
Bullismo
Animato da
STudenti
Adolescenti

MOVIMENTO ANTI BULLISMO ANIMATO DA STUDENT!I ADOLESCENTI




Nuove tutele per i minori vittime
di cyberbullismo su social network e web

l https://www.garanteprivacy.it/cyberb

05/03/2019

LEGGE n. 71/2017

Disposizioni a tutela dei minori
per la prevenzione ed il contrasto
del fenomeno del cyberbullismo

MODELLO perla

segnalazione/reclamo
in materia di cyberbullismo
da inviare a:
cyberbullismog@gpdp.it

Scarica la scheda informativa
(formato .pdf)




Cyberbullismo: 7 film da
mostrare a scuola



https://didatticapersuasiva.com/didattica/film-sul-bullismo

Setrail3el1l8 anni:

- No indicizzazione profilo social nei motori di
ricerca

- Impostazione privacy default condivisione
post «solo con amici»

- Per ogni richiesta di amicizia ricevuta da
maggiorenni il minore riceve un pop-up che
lo invita a riflettere prima di confermare

- Non e possibile attivare il riconoscimento

facciale

Data
Protection
Regulation

05/03/2019


http://formiche.net/2018/05/gdpr-cambiamento-necessario-casto-softlab/

«Haters» : come comportarsi

05/03/2019 15


VIDEO/I cani litigano attraverso le sbarre ma guardate  quello che succede quando si apre il cancello.mp4

Prevenzione Cyberbullismo e Hate Speech

Termine che unisce il
vocabolo inglese network (rete)

e quello francese étiquette

(buona educazione).

Nefiguette.

05/03/2019 16


https://it.wikipedia.org/wiki/Netiquette#Le_regole_ufficiali
https://it.wikipedia.org/wiki/Lingua_inglese
https://it.wikipedia.org/wiki/World_Wide_Web
https://it.wikipedia.org/wiki/Lingua_francese
https://it.wikipedia.org/wiki/Educazione

LA SCUOLA
A PROVA DI PRIVACY



https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/5601934

< App collegate al tuo account

Hai autorizzato le app e i siti indicati di seguito ad accedere al tuo account Google. Ulteriori informazioni

/ CloudConvert Ha accesso a Google Drive, info di base dell'account

Dispone dell'accesso ad alcuni account, tra cui Google
Drive, Google Hangouts

/ 08 Ha accesso a Contatti di Google, Gmail, Google
Calendar, info di base dell'account

. Dispone dell'accesso ad alcuni account, tra cui Google+
@ Pinterest i p . . ! giet,
info di base dell'account

/ Growth Engine Ha accesso a info di base dell'account



https://security.google.com/settings/security/permissions

pipl

[ jo |Name, Email, Username or Phone © Location (optional)

The most comprehensive people search on the web

Pipl makes it easy to get contact, social and professional information about people.
Learn about using Pipl for your business or application or to enhance your customer list.




https://aboutme.google.com/

boutme.google.com

Google Informazioni su di me

Controlla la visibilita delle tue informazioni

Le modifiche che apporti qui saranno visualizzate in tutti i servizi Google, come ad esempio Drive, Foto,
Google+ e altri.

Mauro Ozenda

Mauro Ozenda (www.maurozenda.net)
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YouTube Kids

Google LLC Intrattenimento Musica e video * & % & ¥ 534669 2
El PEGI3 < Eta:fino a8 anni

@ Da non perdere

Contiene annunci
@ Lapp & compatibile con tutti i tuoi dispositivi.

E Aggiungi alla lista desideri

Un mondo di divertimento per i bambini
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ACCOUNT

Il mio canale

Abbonamenti a pagamento
YouTube Studio (versione beta)
Cambia account >

Esci

Tema scuro: disattivato
Lingua: italiano
Impostazioni

Guida

BOGXQ UD#OD o

Invia feedback

Localita: Italia

Modalita con restrizioni: non attiva

22



Verificare I'affidabilita di un sito web
(plugin/estensione browser)

—=iT

Protect Your Browsing with WOT (Web of Trust)




Il motore di ricerca che rispetta la tua vita privata. Accedi

Cosa ti interessa ? Q

-
&i Indovina le parole-chiave, divertiti con il motore di ricerca !

S » Clicca qui per iniziare a giocare con il dinosauro Dino

05/03/2019 24


https://www.qwantjunior.com/?l=it

bufalopedia.blogspot.it

Altro ~ Blog successivos

Bufalopedia

Un catalogo di indagini antibufala
compilato da Paolo Attivissimo ed Elena Albertini

lunedi 16 gennaio 2017 Cerca nella Bufalopedia

Attenti ai numeri italiani con prefisso 02, vi Googe ricercape | (I
prosciugano il conto del telefonino!

In sintesi: Circola un allarme, ripreso anche dalla Rai e dalla Polizia di Stato, secondo il
quale rispondere alle chiamate di certi numeri che iniziano con il prefisso 02 (Milano) Informazioni generali

prosciuga il conto del telefonino.
+ Home page

Cos'e la Bufalopedia

Siti e strumenti d'indagine antibufala e di
verifica delle notizie

Siti creatori intenzionali di bufale

Valutazione: BUFALA, ma da precisare:

- E falso che rispondere a una chiamata quando il telefono sta squillando causi addebiti; gli
addebiti ci possono essere soltanto se si richiama il numero che ci ha chiamato.

- La schermata TV che sta circolando & ingannevole, perché fa sembrare che la Polizia + Biblicgrafia
confermi gli addebiti alla risposta, ma non & cosi.

- Tre dei quattro numeri indicati nell’appello sono inesistenti. Collaboratori

- E anche possibile che il numero del chiamante visualizzato sul nostro telefonino sia falso e

che richiamandolo si faccia inconsapevolmente una telefonata internazionale a costo molto + () Elena Alb
elevato, ma per ora mancano prove. « [ Paolo Attivissimo

Primo avvistamento: sennaio 2017 (in questa formal



http://bufalopedia.blogspot.it/

11:29 3 00 = 5 =es

< Verifica in due passaggi

Per una maggiore sicurezza, attiva la verifica in due passaggi affinché ti venga richiesto un

codice di accesso durante la registrazione del tuo numero di telefono su WhatsApp.

ATTIVA




Google Authenticator

Google LLC  Strumenti khk ko 173934 &

H PEGI3

© Lapp & compatibile con tutti i tuoi dispositivi.

H Aggiungi alla lista desideri m

05/03/2019 27



I1 Manifesto

della com

Virtuale & reale
Dico o scriva in rete solo cose che
ha il coraggio di dire di persona.

Le parole danno forma al

pensiero
Mi prendo tutto il tempo necessario a esprimene al
meglio quel che penso.

Le parole sono un ponte
Scelgo le parcle per comprendere, farmi capire,
anrvicinarmmil agli altri.

Condividere & una responsabilita
Condivido testi e immagini solo dopo averli letti,
walutati, compresi.

Gli insulti non sono argomenti

Mon accetto insulti e aggressivita, nemmeno a favore
della mia tesi.

8.

10.

non ostile

Si & cid che si comunica
Le parole che scelgo raccontano la persona che sono:
mi rappresentano.

Prima di parlare bisogna
ascoltare

Messuno ha sermpre ragione, neanche lo. Ascolto con
onesth e apearbura.

Le parole hanno conseguenze
So che ogni mia parcla pud avers conseguenae,
picoole o grandi.

Le idee si possono discutere.

Le persone si devono rispettare
Mon rasformo chi sostiene opinioni che non
condivido in un nemico da annlentane.

Anche il silen=zio comunica
COuando la scelta migliore & tacere, taccio.




Scoprire se la nostra email e stata
hackerata (utility online)

https://haveibeenpwned.com B Q@

Home Notifyme Domainsearch Who'sbeenpwned Pastes APl About Donate BP

;--have i been pwned?

Check if you have an account that has been compromised in a data breach



https://haveibeenpwned.com/

VPN (Virtual Private Network)

9 U ¢ ¥ .. m 49% 08:26

10S

rbot: Proxy with Tor
P o Trust.Zone VPN

E PEGI3

DISINSTALLA APRI

Piu di 10.000.000 di download

200

122.960 = Comunicazio

Mauro Ozenda (www.maurozenda.net)



Fing - Network Tools

Domotz Ltd ~ Strumenti
g reais

A tonhaizkini

E] Aqgiungi a lista desider

e Android

Altre app da questo sviluppatore

Fing - Network Scanner

Di Domotz Ltd
ApriiTunes per acquistare e scaricare le app.

Descrizione

Fing & lo scanner il popolare, completamente gratuito, super-veloce e che viene utilizzar
e professionisti di tutto il mondo.

Sito web di Domotz Ltd}  Supporto per Fing - Network Scanner ¥

Novita nella versione 4.1.0

** Novita ** Supporto di SNMP. Fing ora legge informazioni SNMP standard per migliorare il rilevamento del

isualizza in (Tunes di pus. vo e visualizzare ma dettagli sui dispositivi che lo supportano, come router, stampanti, fotocamere
digitali. E questo & solo [ini

“j0s - Apple




App Usage - Manage/Track Usage

Sam Lu Produttivita ok d ok L1056 8

El PEGI3

Contiene annunci - Offre acquisti in-app
© Lapp & compatibile con tutti i tuoi dispositivi.




[ Ricerca su GOOGLE : nome e cognome dove siete presenti. Non devono
apparire i vostri dati personali (fino a 16 anni nickname, dati personali
mascherati con impostazione NESSUNO o SOLO 10 compresa la foto)

 Social Network :
O Profilo privato, contatti e seguaci solo se conosciuti di PERSONA
O Impostazione controllo Personal TAG immagini
O Impostazione notifica degli accessi (sicurezza)
O Doppio fattore di autenticazione (2F)

(J Posta elettronica: password efficace, doppio fattore di autenticazione

[ ACCOUNT servizi online non utilizzati : funzione DISATTIVA ACCOUNT

05/03/2019 33
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[H]leme Dipartimento della P.S. | Ministers dell'Internc

Denuncia vi@ Web T men principale | Chiudi sessione |

La Polizia di Stato, per venire incontro alle vostre esigenze e
consentirvi il disbrigo di determinate pratiche in maniera pin
agevole e veloce, ha realizzato il servizio “Denuncia via web di
reati telematici”, un progetto che realizza un nuovo rapporto di
collaborazione, perché sarete voi ad iniziare il "lavoro”.

Da casa, dall'ufficio o da ogni altro luogo a voi piit comodo potrete, infatti, avviare
I'iter per sporgere una denuncia, con evidenti risparmi in termini temporali, sia
perché all’atto della presentazione negli uffici di Polizia avete gia espletato alcune
delle incombenze necessarie sia perché troverete, nelle nostre sedi, una corsia
preferenziale per tali procedure.

Ricordate, che questo & il primo passo della procedura di presentazione della
denuncia per reati telematici.

L'atto che inserirete &, infatti, "solo™ lo schema sul quale sara possibile
effettuare, nell’ufficio di polizia prescelto, eventuali integrazioni ed assumera
valore legale di denuncia solo con la sottoscrizione davanti all’Ufficiale di P.G..



https://www.denunceviaweb.poliziadistato.it/polposta/wfintro.aspx

www.maurozenda.net
mauro.ozenda@hotmail.it
@m_ozenca

05/03/2019



http://www.maurozenda.net/
mailto:mauro.ozenda@hotmail.it

