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I miei canali

• LINKEDIN: maurozenda

• TWITTER: m_ozenda

• YOUTUBE: MauroOzenda



Anno 2011



Una fiaba tradizionale per 
prevenire il cyberbullismo

Trasferire concetti importanti ai 
bambini circa l’uso sicuro, sano, 
legale e consapevole di Internet, 

delle Chat e dei Social con il 
tramite di uno strumento

tradizionale ma sempre efficace :

la FIABA

Anno 2019

https://www.curciostore.com/curcio-kids/736-un-computer-dal-cuore-saggio.html


Scrivo per…

\

https://www.agendadigitale.eu
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Collaboro con…..

https://donneconloscudo.com/

https://donneconloscudo.com/


Progetti formativi dal 2007 
nella scuola italiana

Riepilogo progetti formativi: urly.it/3hfjw
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Opportunità della Rete in evidenza

Esempi casi reali, Immagini e video

Interazione con i presenti (ragazzi parte attiva)



LINK ARTICOLI A TEMA

10

Cyberbullismo, una piaga fra i ragazzi. Come 

conoscerlo per evitarlo?

(https://www.key4biz.it/cyberbullismo-piaga-fra-ragazzi-

conoscerlo-evitarlo/212133/)

Proteggere i minori online, la mini-guida per genitori e 
insegnanti
https://www.agendadigitale.eu/cultura-digitale/proteggere-i-

minori-online-che-cosa-devono-sapere-genitori-e-insegnanti/

Didattica online a prova di hacker, vademecum per 
insegnanti e studenti
https://www.agendadigitale.eu/scuola-digitale/didattica-

online-a-prova-di-hacker-vademecum-per-insegnanti-e-

studenti/

https://www.key4biz.it/cyberbullismo-piaga-fra-ragazzi-conoscerlo-evitarlo/212133/
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https://www.agendadigitale.eu/scuola-digitale/didattica-online-a-prova-di-hacker-vademecum-per-insegnanti-e-studenti/
https://www.agendadigitale.eu/scuola-digitale/didattica-online-a-prova-di-hacker-vademecum-per-insegnanti-e-studenti/


Periodo Pandemia
Incremento del 67% tempo trascorso

online dai ragazzi Italiani (11-17 anni)

Fonte: Istituto Piepoli



❑ L’Italia si colloca al al 25mo posto per capitale umano (mix di doti e 
capacità e di competenze individuali innate e di conoscenze 
acquisite a scuola e nei corsi di formazione professionale)

❑ Solo il 42 % delle persone di età compresa tra i 16 e i 74 anni 
possiede perlomeno competenze digitali di base (56 % nell’Ue) e 
solo il 22 % dispone di competenze digitali superiori a quelle di base 
(31 % nell’Ue).
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Obiettivi incontro

Arginare il 
fenomeno del 

Cyberbullismo e 
delle Nuove 

Dipendenze Digitali

Fornire strumenti
adeguati per fare 

una buona
PREVENZIONE

Indicare le strade da 
seguire per una 

BUONA 
PREVENZIONE





Mondo digitale: il 
ruolo del genitore

❑ Conoscere

❑ Educare

❑ Regolamentare

❑ Affiancare
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INTERNET 

INDELEBILE

Il diritto all’oblio 

tecnicamente per la 

struttura di Internet non 

può esistere
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RITROVARE CONTENUTI 
WEB CANCELLATI

https://web.archive.org/


Prima di pubblicare

fermati e rifletti

v

GNU GNU.flv


https://www.punto-informatico.it/garante-privacy-2-giovani-3-non-leggono-condizioni-duso-app/




Indagine Terre des Hommes

Un adolescente su due ha subìto atti di bullismo, 7 
ragazzi su 10 non si sentono al sicuro quando sono 
sul web, e per il 68% di loro la minaccia più temuta 
è il cyberbullismo, seguito dal revenge porn (60%), 
dal furto di identità (40,6%) e dallo stalking (35%). 

Il 37.5% dei giovani intervistati teme 
l’ISOLAMENTO SOCIALE

Il 35% ha paura di soffrire di DEPRESSIONE

Il 22% di SOLITUDINE

22Fonte: La Stampa – 03/02/2022



Il 43% dei minori 
non sa come 
difendersi dal 
CYBERBULLISMO

Il questionario, composto da 15 domande, è stato messo sul portale 
www.skuola.net nel periodo tra il 14 e il 19 gennaio 2022, 
raccogliendo un numero di questionari completi, nella fascia d'età 
11-24 anni, pari a 2.600

https://www.rainews.it/articoli/2022/01/privacy-cyberbullismo-il-43-dei-minori-non-sa-come-difendersi-e04cc733-ab09-41c9-8493-dd2cd672a895.html


Come reagire e 
mitigare i rischi



FONDAMENTALE LA 
TEMPESTIVITA’

I PRIMI 30 MINUTI DAL 
MOMENTO IN CUI VIENE 
SCATTATA L’IMMAGINE O 

RIPRESO IL VIDEO E’ 
STATISTICAMENTE PROVATO 

ESSERE IL TEMPO MASSIMO PER 
EVITARNE LA 

DIFFUSIONE/VIRALIZZAZIONE.
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PREVENZIONE DIGITALE

• UNA BUONA DOSE DI BUON SENSO 

• IMPARARE A ESSERE PROATTIVI

• ALLENARSI A DIVENTARE RESILIENTI



A.R.P.A.

Aggiornati

Resilienti

Proattivi

Attenti



Come affrontare il bullo/cyberbullo (4 indicazioni)

Credits: Psicologia Applicata

Fonte: psicologiaapplicata.com



Dimostrati SICURO di 
TE

Quando il bullo attacca, non 
rispondere con la stessa modalità 
(alzando le mani o la voce a tua volta) 
e non far vedere che le sue parole 
hanno in qualche modo turbato la 
tua psiche.  Piuttosto, dimostrati 
sfacciato mantenendo un contegno 
forte e cortese.

Mantieni un contatto visivo diretto, 
parla con un tono di voce calmo, 
mantieni una distanza appropriata 
e pronuncia il nome del 
bullo quando gli parli: lo lascerà 
spaesato.



Crea il tuo BRANCO

Mantieni il controllo sulle relazioni con i 
tuoi potenziali alleati e crea il tuo branco.

Se durante un attacco si crea la 
situazione in cui tutti i tuoi amici o 
colleghi si dispongono in cerchio al cui 
interno ci sei tu e il bullo, rompi questo 
schema.

A causa del fenomeno della diffusione 
di responsabilità, le persone tendono a 
non intervenire durante una situazione 
incerta perché pensano che lo farà 
qualcun altro. Il risultato è che nessuno 
si muove.

Durante l’attacco, non aver timore di 
coinvolgere gli altri per sostenerti.



Utilizza la COMUNICAZIONE 
ASSERTIVA

Usa l’assertività contro il prepotente.

Signa Whitson, esperta di 
comportamenti 
aggressivi, consiglia di utilizzare 
l’assertività rispondendo ai bulli con 
frasi dirette e prive di emozioni.

L’assertività fa capire al prepotente 
che la vittima non ha intenzione di 
essere maltrattata, quindi manca 
quell’elemento di “sfida” che 
inebria di potere il bullo.
In mancanza di ciò, la sua attenzione 
si dirige verso altro.
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Agisci immediatamente, 
senza esitazione

Il gioco va fermato all’inizio.
Non ridacchiare quando qualcuno ti 
prende leggermente in giro o ti fa 
uno “scherzetto”.

Ingenuamente, potresti pensare che 
è un segno di riconoscimento, come 
se il burlone ti stesse facendo capire 
che sei un “membro del gruppo”, un 
amico con cui si può scherzare. Non è 
così.

Situazioni partite come scherzi 
goliardici finiscono come veri e propri 
assalti, con bulli che scaricano bidoni 
di spazzatura sul povero malcapitato, 
umiliandolo davanti a centinaia di 
studenti.
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CYBERBULLISMO: 

LEGGE 71 DEL 

29/05/2017

https://azzurro.it/cyberbullismo-la-legge-71/
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Suggerimenti al Legislatore…

Prevedere un maggior supporto alle vittime

https://knowlaw.in/index.php/2021/06/01/cyberbullying-deleterious-effect-advancement-technology/
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https://www.garanteprivacy.it/cyberbullismo

Modello Garante Privacy segnalazione



FORMAZIONE NELLE SCUOLE RAGAZZI – GENITORI - INSEGNANTI
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Conseguenze legali atti 
cyberbullismo

2/20/2022
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Comportamenti che violano i fondamenti della Costituzione Italiana e 
possono essere inclusi in una serie di REATI:

❑ Percossse (art. 581 c.p.): lesioni (art. 582 c.p.)

❑ Rissa (art. 588 c.p.)

❑ Ingiuria (art. 594 c.p.)

❑ Diffamazione (art. 595 c.p.)

❑ Detenzione materiale pornografico (art. 600-quater c.p.)

❑ Minaccia (art. 612 c.p.)

❑ Stalking (art. 612 bis c.p.)

❑ Trattamento illecito dati personali (art. 167 codice protezione dati 
personali )

❑ Comunicazione e diffusione illecita dati personali (art.167-bis codice 
protezione dati personali

Atti di Bullismo e Cyberbullismo: 
tipi di reato



Ricondividere
foto di minore
intima: cosa si

rischia
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Chiedere foto 
intima a 

minorenne è 
reato?

Con riferimento alla condotta del 
minore che chiede e poi diffonde 
tramite WhatsApp foto di un’altra 
minorenne nuda, l’articolo 600-ter 
del Codice penale prevede il reato 
di pornografia minorile. L’illecito 
in commento scatta a carico di chi 
utilizza minori di 18 anni per 
produrre materiale pornografico. 

Vi rientra anche la condotta di chi 
induce una minorenne a inviargli 
foto di lei intima, magari 
rassicurandola del fatto che le 
stesse rimarranno private mentre 
poi le divulga in una chat o in 
qualsiasi altro modo.

La pena è la reclusione da 6 
a 12 mesi e la multa da 
24mila a 240mila euro.

https://www.laleggepertutti.it/codice-penale/art-600-ter-codice-penale-pornografia-minorile


Chi riceve foto
intima di minore

o le ricondivide
commette

reato?

Al pari di chi si procura le foto intime di 
minorenne, è responsabile anche chi le 
riceve e, a sua volta, le ricondivide.

Qui le condotte che vengono in evidenza 
sono due:

• chi riceve le foto intime di un 
minorenne e le salva nel proprio 
telefonino o altro dispositivo, risponde 
del reato di detenzione di materiale 
pedopornografico anche se poi non lo 
diffonde a terzi. Per andare esenti da 
qualsiasi imputazione penale è bene 
cancellare immediatamente le foto 
ricevute. Chi riceve le foto, senza averle 
chieste e le elimina dal proprio 
smartphone non rischia alcuna 
condanna;

• chi riceve le foto intime  di un 
minorenne e le ri-condivide con altri 
commette lo stesso reato di chi tali foto 
ha chiesto per primo: quello 
di pornografia minorile.

In questo caso, la reclusione va 
da 1 a 5 anni e la multa da 2.582 
a 51.645 euro.



Conseguenze psicologiche 
sulla vittima
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Quali le principali 

conseguenze nella vittima

Depressione e crisi di pianto

Stati d’ansia e attacchi panico

Isolamento e evitamento sociale

Abbassamento autostima

Disturbi alimentari

Autolesionismo

Nei casi più estremi il SUICIDIO



Supporto alle 
vittime di 
bullismo/ 
Cyberbullismo

Psicologico

Legale

Affettivo



Progetto Scuole 
Autostima

https://doveprogettoautostima.it/

https://doveprogettoautostima.it/
https://doveprogettoautostima.it/


Strumenti
educativi per 

prevenire il 
fenomeno
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Genitori e figli nel digitale

ASPETTO UMANO

ESEMPIO GENITORIALE

ASPETTO LEGALE

RESPONSABILITA’ DEI 
GENITORI DEI 

COMPORTAMENTI ERRATI SUL 
WEB

PRIVACY DEI MINORI (da 1 a 
10 anni le sue foto sono 
presenti sul Web grazie ai 
genitori)
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SUGGERIMENTI 
per GENITORI
presenti sui Social

• Familiarizzare con le policy, le 
regole, relative alla privacy dei vari
siti in cui si vogliono condividere
foto o informazioni.

• Creare un alert che invia una 
notifica ogni volta che il nome del 
proprio bimbo appare in un risultato
di un motore di ricerca.

• Non condividere pubblicamente
informazioni relative ad esempio al 
comportamento del bambino.

2/20/2022
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A 16 ANNI UNA VITA 
DIGITALE CON TRACCE SU 

DI LUI PER IL RESTO 
DELLA SUA VITA



MATERIA CYBERSECURITY NELLE SCUOLE SUPERIORI
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Rallentare per dialogare, 
riflettere e aiutare per una 

vera CULTURA DEL RISPETTO



Consigli 
Genitori 

(1)

In primis occorre insegnare 
loro a connettersi veramente 

con il PROSSIMO, 
riconoscendolo e 

rispettandolo



Consigli 
Genitori (2)

I figli imparano dai nostri 
comportamenti, non dalle parole, un 

genitore che utilizzi in modo 
immaturo gli strumenti digitali perde 
autorevolezza e lede le sue chance di 

correggere i figli
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Non accettare follower/seguaci se 

non si ha un criterio per valutarli

PROFILI PRIVATO + 2FA CON APP



L’ATTENZIONE A NON FERIRE E’ LA PIU’ BELLA 

FORMA DI RISPETTO
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Educare all’Empatia

2/20/2022 56

https://www.adolescienza.it/sos/sos-genitori-adolescenti/non-rendiamoli-analfabeti-da-un-punto-di-vista-emotivo-come-stimolare-lempatia/
Video nuovi/Mr Empathy - Fondazione Empatia Milano.mp4


Mi metto 

nei suoi 

panni e…..

Conosco

Giudico

Aiuto



Educare all’affettività
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Educare all’assertività
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Dipendenze online 
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Dipendenza da Videogiochi (Gaming Disorder)
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Videogames e ludopatia
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Parental Phubbing
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Benessere 

digitale

Corretto e buon uso dello 
smartphone

64
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Libri a tema bullismo e cyberbullismo

https://www.librinews.it/varie/libri-bullismo-cyberbullismo/#Prevenire_e_contrastare_il_bullismo_e_il_cyberbullismo
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Libro «Comunicazione Assertiva»



'Bullismoe Cyberbullismo, nuovedipendenzedigitali: 
analisidel fenomeno. Come  reagire e  mitigare i rischi’.
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